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ZAGROZENIA SYSTEMOW INFRASTRUKTURY
KRYTYCZNE]J ATAKAMI TERRORYSTYCZNYMI

THREATS OF TERRORIST ATTACKS
TO CRITICAL INFRASTRUCTURE SYSTEMS

Zarys tresci: Zgodnie z Ustawg o zarzadzaniu kryzysowym infrastruktura krytyczna w Polsce
obejmuje 11 systemow, spetniajacych kluczowa role w funkcjonowaniu panstwa i zyciu jego
obywateli. W artykule przedstawiono stosowane formy atakoéw terrorystycznych na syste-
my infrastruktury krytycznej. Na podstawie prowadzonych kontroli opisano spotykane bledy
w zakresie ochrony systemow IK. W koncowej czg$ci artykulu powtdrzono za NPOIK, ze stoso-
wane systemy ochrony IK powinny mie¢ zastosowanie do wszystkich typéw zagrozen, a takze
by¢ przygotowane do mozliwie szybkiego przywrocenia funkcji realizowanych przez dang IK.
Stowa kluczowe: infrastruktura krytyczna, systemy infrastruktury krytycznej, stan infrastruk-
tury krytycznej, ataki terrorystyczne.

Key words: critical infrastructure, critical infrastructure systems, critical infrastructure condi-
tion, terrorist attacks.

Ochrona infrastruktury krytycznej to pojecie, ktore w polskim systemie prawnym
pojawilo si¢ wraz z wejSciem w zycie ustawy z 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym.

Zgodnie ze znowelizowana Ustawa o zarzadzaniu kryzysowym, infrastruktura kry-
tyczna (IK) sa to ,,systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjo-
nalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz stuzgce zapewnieniu sprawnego funk-
cjonowania organéw administracji publicznej, a takze instytucji i przedsigbiorcow™!.
7 Ustawy wynika, ze infrastruktura krytyczna to kluczowe elementy gospodarki

! Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2013, poz. 1166, art. 3,
pkt 2).
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narodowej i ze spetnia ona kluczowa role w funkcjonowaniu panstwa i zyciu jego

obywateli.

Systemy infrastruktury krytycznej w Polsce

W Rzeczypospolitej Polskiej infrastruktura krytyczna wchodzi w sktad 11 sy-
steméw (rys. 1), ktore majg kluczowe znaczenie dla bezpieczenstwa panstwa i jego
obywateli oraz stuzg zapewnieniu sprawnego funkcjonowania organéw administracji

publicznej, a takze instytucji i przedsigbiorcow.

Systemy infrastruktury krytycznej

ZAOPATRZENIA
W ENERGIE, SUROWCE
| PALIWA

PRODUKCIJI, SKEADOWANIA

PRZECHOWYWANIA,
SIECI TRANSPORTU | STOSOWANIA | OCHRONY ZDROWIA |
TELEINFORMATYCZNE TP
| TRANSPORTOWE |
| FINANSOWE | tACZNOSCI
| RATOWNICZE |

ZAOPATRZENIA
W ZYWNOSC

| ZAOPATRZENIA W WODE |

Rys. 1. Systemy infrastruktury krytycznej
Fig. 1. Critical infrastructure systems

ZAPEWNIAJACE CIAGLOSC
DZIAtANIA ADMINISTRACI
PUBLICZNEJ

Zrodto: Ustawa o zarzadzaniu kryzysowym (Dz.U. 2011 Nr 22, poz. 114) oraz: www.rcb.gov.pl.

Infrastruktura krytyczna obejmuje*:

1) Systemy zaopatrzenia w energig, surowce energetyczne i paliwa:
= do produkcji, przesytania i dystrybucji energii elektrycznej (energetyka

— elektrownie i inne obiekty elektroenergetyczne);

= do produkcji, transportu i dystrybucji paliw gazowych (gazoporty, bazy,

sktady, gazociagi i magazyny paliw);

= do produkc;ji, transportu i dystrybucji ropy naftowej i produktow ropopo-
chodnych (bazy, sktady, rurociagi i magazyny paliw);

[

Narodowy Program Ochrony Infrastruktury Krytycznej, Zatacznik 1 — Charakterystyka systemow

infrastruktury krytycznej, Rzadowe Centrum Bezpieczenstwa, 2013; Sztab Generalny WP, Za-
rzad Planowania Operacyjnego — P3, Materialy wyjsciowe do Koncepcji Przestrzennego Zago-
spodarowania Kraju na lata 2008—2033, P3/1061/08 z 9 maja 2008 r.; M. Zuber, Infrastruktura
krytyczna panstwa, jako obszar potencjalnego oddziatywania terrorystycznego, Wyzsza Szkota
Oficerska Wojsk Ladowych im. generata T. Kosciuszki we Wroctawiu.
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2)

3)

4)

5)

6)

7)

8)

9)

10)

= do produkgc;ji, transportu i dystrybucji ciepta (zaktady majace bezposredni
zwigzek z produkcja ciepta, sieci transportu, przesytu i dystrybucji).

Systemy lacznosci, zapewniajace przekazywanie informacji, obejmujace infra-
strukture operatorow publicznych §wiadczacych ushugi pocztowe, oraz teleko-
munikacje, jak rowniez obiekty Telewizji Publicznej oraz Polskiego Radia.
Sieci teleinformatyczne, zespot wspolpracujacych ze sobg urzadzen informa-
tycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie,
a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne za po-
mocg wlasciwego, dla danego rodzaju sieci, urzadzenia koncowego.
Systemy finansowe to 0ogét norm prawnych oraz zespot instytucji finanso-
wych, ktorych zadaniem jest gromadzenie, dzielenie i wydatkowanie zaso-
bow pienigznych panstwa.

Systemy finansowe obejmuja: obiekty NBP oraz BOK, PWPW S.A., Mennicy
Panstwowej S.A. oraz obiekty i systemy istotne dla zapewnienia stabilnosci
systemu finansowego, systemy ptatnosci, systemy rozliczen i rachunku papie-
row wartosciowych wraz z obstugujaca infrastrukturg oraz rynki regulowane.
System zaopatrzenia w zywno$¢ to dziedzina gospodarki, na ktora sktadaja
si¢ obiekty bezposrednio zwigzane z produkcja zywnosci, a takze infrastruk-
tura zwigzana z przechowywaniem i transportem do bezposrednich odbior-
cow. Wytworzenie srodkow produkcyjnych (np.: nawozy, pasze) i ustug dla
rolnictwa, produkcja i pozyskiwanie surowcow zywnosciowych (w rolni-
ctwie, rybactwie, le$nictwie, towiectwie), skup surowcow zywnosciowych,
ich przechowywanie i transport, przetworstwo i obrot towarowy produktami
zywno$ciowymi (magazynowanie i przechowywanie zywnosci, handel hur-
towy 1 detaliczny, eksport i import) oraz system bezpieczenstwa zywnosci
obejmujacy wszystkie sktadowe tancucha zaopatrzenia w zywno$¢.

System zaopatrzenia w wodg (woda pitna, $cieki, wody powierzchniowe) to
zespot 0sob 1 instytucji, powigzane ze sobg przedsicbiorstwa i urzadzenia po-
bierajace, gromadzace, uszlachetniajace, dostarczajace 1 oczyszczajace wode
dla ludnosci i przemystu.

System ochrony zdrowia (apteki, szpitale, przychodnie, magazyny rezerw
panstwowych produktow leczniczych 1 wyrobow medycznych oraz zakta-
dy 1 przedsigbiorstwa farmaceutyczne), majacy za zadanie zapewnié opie-
ke 1 $wiadczenia zdrowotne ludnosci, a jego sprawne funkcjonowanie (wraz
z systemem ratowniczym) jest gwarantem praw obywatela zapisanych
w Konstytucji.

Systemy transportowe (obiekty infrastruktury transportu samochodowego, ko-
lejowego, lotniczego, srodladowego i morskiego — drogi, kolej, lotniska, por-
ty) — czyli mozliwos$¢ przemieszczania si¢ ludzi, tadunkoéw (przedmiot trans-
portu) w przestrzeni przy wykorzystaniu odpowiednich $rodkéw transportu.
Systemy ratownicze — 0got srodkow i przedsigwzie¢ organizacyjnych podej-
mowanych w celuratowania zdrowiaizycia, mienia i srodowiska, znajdujgcym
si¢ w niebezpieczenstwie oraz przewidywania, rozpoznawania i likwidacji
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skutkdéw zdarzen. Sg to wytypowane obiekty Panstwowej Strazy Pozarnej oraz
infrastruktura jednostek powotanych do ratowania zycia i ochrony wtasnosci.

11) Systemy zapewniajace ciaglos¢ dziatania administracji publicznej, czyli reali-

zacje prawa wladczego wykonywania zadan przypisywanych przez porzadek
prawny panstwu i jego organom lub innym podmiotom wykonujacym funkcje
wladcze. Do systemu zalicza si¢ obiekty: urzedow wojewodzkich, jednostek
organizacyjnych stuzb zespolonych, inspekcji i strazy, administracji publicz-
nej, organdw i jednostek organizacyjnych podlegtych ministrowi wlasciwemu
do spraw administracji lub przez niego nadzorowanych, podlegte Ministro-
wi Spraw Zagranicznych, jednostek organizacyjnych podlegltych Ministrowi
Obrony Narodowej lub przez niego nadzorowanych, Agencji Wywiadu, Agen-
cji Bezpieczenstwa Wewngtrznego, Policji, Strazy Granicznej, Biura Ochrony
Rzadu (obecnie Stuzby Ochrony Panstwa), Stuzby Kontrwywiadu Wojskowe-
go, Stuzby Wywiadu Wojskowego, znajdujace si¢ we wiasciwosci Ministra
Sprawiedliwosci oraz wazne obiekty innych organow centralnych.

12) Produkcji, sktadowania, przechowywania i stosowania substancji chemicz-

nych i promieniotworczych (w tym rurociagi substancji niebezpiecznych).

Do IK zalicza si¢ takze zaktady produkujgce, remontujace lub magazynujace
uzbrojenie i sprzet wojskowy oraz $rodki bojowe, a takze zaktady, w ktorych sg pro-
wadzone prace badawczo-rozwojowe lub konstruktorskie w zakresie produkcji na
potrzeby bezpieczenstwa i obronnosci panstwa, oraz instalacje i urzadzenia stuzace
ochronie granicy panstwowe;j.

Urzadzenia, instalacje, obiekty czy ustugi wchodzace w sktad infrastruktury kry-
tycznej charakteryzujg si¢ nastepujacymi cechami:

dlugotrwaly okres uzytkowania i trudnos$ci zwigzane z przystosowaniem urza-
dzen do nowych oczekiwan uzytkownikow;

urzadzenia infrastruktury charakteryzuja si¢ publicznym charakterem;

obiekty, instalacje czy urzadzenia lub ustugi infrastruktury krytycznej koniecz-
nie muszg by¢ dostosowane do warunkoéw miejscowych;

infrastruktura spetnia funkcje ustug podstawowych i wyspecjalizowanych;
decydujaca, bardzo wazng role w dziataniu infrastruktury odgrywa cztowiek,
ktory zapewnia jej prawidlowe funkcjonowanie;

infrastruktura charakteryzuje si¢ stuzebnym charakterem, nie istnieje sama dla
siebie, §wiadczy ushugi dla sfery przemystowej lub konsumpcyjnej;

formy wtasnoéci infrastruktury moga by¢ rézne. Moze ona naleze¢ do panstwa,
by¢ witasno$cig korporacji lub by¢ wlasnosciag komunalng albo 0so6b prywatnych;
infrastruktura krytyczna moze mie¢ miedzynarodowy charakter ze wzgledu na
sie¢ powigzan i zalezno$ci, np. sieci energetyczne, telekomunikacyjne i inne;
majgc na uwadze obronnos¢ i bezpieczenstwo panstwa, elementy sktadowe in-
frastruktury krytycznej maja charakter informacji niejawnych i stanowia tajem-
nicg panstwowa czy wojskowa’.

> A. Wojtczak, Infrastruktura krytyczna, [w:] Elementy ochrony infrastruktury krytycznej w zarzq-
dzaniu kryzysowym, B. Kosowski (red.), Katowice 2014, s. 23.
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Formy atakow terrorystycznych na systemy infrastruktury krytycznej

Do znaczacych zagrozen obiektow infrastruktury krytycznej zalicza si¢ ataki ter-

rorystyczne.

Najwazniejszym obiektem w pierwszym systemie IK sg niewatpliwie elektrownie.

Mozliwe sg nastepujgce formy ataku terrorystycznego na elektrownie:

a) Dbezposredni atak na system — celem ataku jest fizyczna infrastruktura syste-
mu; moga zosta¢ zaatakowane stacje elektroenergetyczne lub kluczowe linie
w celu wywolania awarii na duzym obszarze sieci;

b) atak poprzez system elektroenergetyczny — mogg zosta¢ uzyte niektore in-
stalacje w systemie elektroenergetycznym do zaatakowania innych elemen-
tow jego infrastruktury, wywotany silny impuls elektromagnetyczny w sieci
w celu uszkodzenia komputeréw i infrastruktury telekomunikacyjne;j;

¢) mozliwo$¢ przeprowadzenia sabotazu wewnatrz elektrowni przez osobe kie-
rujacyg si¢ korzy$ciami materialnymi lub ideologig;

d) przejecie systemu sterowania pracg reaktoroOw z poziomu sterowni przez
uzbrojong grupe terrorystyczng, ktora przeprowadzita udany atak i obezwtad-
nita ochrong elektrowni;

e) uderzenie duzego samolotu (samolotu pasazerskiego lub transportowego)
w reaktor elektrowni. Jest to szczegolnie niebezpieczne dla elektrowni sta-
rego typu, ktorych reaktory nie zostaty zabezpieczone przed taka ewen-
tualnoscia.

Niezwykle istotnym problemem bezpieczenstwa obiektow infrastruktury energe-
tycznej jest zagrozenie potencjalnym atakiem elektrowni jadrowych. Obecnie w Eu-
ropie pracuje okoto 220 reaktorow. Najbardziej rozbudowane systemy pozyskiwania
energii atomowej majg panstwa najbardziej zagrozone terroryzmem: Francja, Wielka
Brytania, Niemcy i Rosja. Polska nie posiada obecnie elektrowni jadrowej, jednak
w jej bliskim sgsiedztwie w promieniu do ok. 300 km od granic pracuje 10 elektrowni
tego typu (Litwa — 1, Ukraina — 2, Stowacja — 2, Wegry — 1, Czechy — 2, Niemcy — 1,
Szwecja — 1) z 23 blokami energetycznymi, ktore w przypadku awarii mogg znaczaco
zagrozi¢ ludno$ci zamieszkujgcej obszar naszego kraju®.

Systemy lacznoS$ci oraz sieci teleinformatyczne to systemy i sieci, ktorych niepra-
widlowe funkcjonowanie lub uszkodzenie — niezalezne od przyczyn i zakresu — moze
spowodowac istotne zagrozenie dla zycia lub zdrowia ludzi, interesow obronnosci
oraz bezpieczenstwa panstwa i obywateli albo narazi¢ te interesy na co najmniej
znaczng szkode. Warunkiem zapewnienia bezpieczenstwa tej infrastruktury na pozio-
mie krajowym jest wspoOlpraca pomiedzy zarzadcami poszczegolnych jej czesci (tzw.
partnerstwo publiczno-prywatne). Oddzielny problem stanowi cyberterroryzm pole-
gajacy na celowym zakltoceniu interaktywnego, zorganizowanego obiegu informacji
w cyberprzestrzeni.

* R. Zigba, Instytucjonalizacja bezpieczenstwa europejskiego: koncepcje, struktury, funkcjonowa-
nie, Warszawa 1999, s. 112—114.
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Do obiektoéw w grupie systemow finansowych zaliczy¢ mozna siedziby gtéwne
bankéw 1 ich placowki terenowe, siedziby gietd finansowych, mennice i wytwor-
nie papieréw wartosciowych, systemy platnicze, centra rozliczeniowe dla kart ptat-
niczych oraz sieci bankomatowe i POS. Atak terrorystyczny moze przybra¢ forme
zamachu bombowego, majacego na celu zniszczenie infrastruktury i spowodowanie
strat w personelu i klienteli lub forme cyberataku na finansowe systemy informatycz-
ne. Cyberterrorystyczne ataki skierowane na wymienione elementy sektora bankowe-
go mogg skutkowac:

= zakloceniem swobodnego przeptywu srodkow pienieznych;

= zafalszowaniem danych dotyczacych biezacej sytuacji gospodarczej i finansowej;

* manipulowaniem notowaniami kursowymi badz gietdowymi;

= odebraniem firmom i osobom prywatnym biezacego dost¢pu do zgromadzonych

srodkow;

= zafalszowaniem informacji dotyczacych poziomu zadtuzenia;

= kradziezg i legalizacjg znacznych sum?®.

Prowadzenie atakdw terrorystycznych przeciwko systemowi zaopatrzenia w Zyw-
no$¢ (sektorowi rolniczemu) okres$la si¢ mianem agroterroryzmu. Stanowi on rodzaj
bioterroryzmu i moze by¢ definiowany jako celowe uwolnienie patogenow zwierzg-
cych lub roslinnych do wywotania strachu, strat ekonomicznych oraz destabilizacji
panstwa. W systemie zaopatrzenia w zywnos$¢ do celowych zaktocen dojs¢é moze na
réznych poziomach przygotowania zywnos$ci. Moze to mie¢ miejsce w fazie:

= produkcji rolnej (uprawa i hodowla);

= transportu i przechowywania surowcow;

= produkcji 1 przechowywania zywnosci;

= dystrybucji;

= sieci gastronomicznej®.

Celem dzialan terrorystycznych moze by¢ wywotanie znacznych strat w ludziach,
wywotanie stanu paniki badZ spowodowanie strat gospodarczych poprzez zahamo-
wanie eksportu, jako efektu skazenia zywnos$ci na ktoryms z poziomow jej produkcji.

Nie mniej wrazliwym systemem jest system zaopatrzenia w wode, zwlaszcza du-
zych aglomeracji miejskich. Tworza go ujecia wody pitnej i wodociagi. Atak na ten
system polega¢ moze na skazeniu uje¢ wody przy pomocy $rodkéw biologicznych lub
chemicznych. Celem ataku terrorystycznego z uzyciem tego rodzaju broni bedzie spo-
wodowanie na znacznym obszarze §mierci lub schorzen mogacych przybra¢ rozmiar
epidemii, co spowodowa¢ moze utrate zaufania do wtadz oraz destabilizacje struktur
spotecznych 1 politycznych.

5 J. Syta, Sektor bankowy jako potencjalny cel ataku cyberterrorystycznego, [w:] Cyberterroryzm
— nowe wyzwania XXI wieku, T. Jemiota, J. Kisielnicki, K. Rajchel (red.), Wyzsza Szkota Policji,
Szczytno 2009, s. 698.

¢ R. Zigba, Instytucjonalizacja, op. cit., s. 33.
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Niezmiernie istotnym systemem infrastruktury krytycznej bezposrednio wpty-
wajacym na poczucie bezpieczenstwa przez obywateli jest system ochrony zdrowia.
Zaktocenie funkcjonowania tego systemu spowodowaé moze wzrost niezadowolenia
spotecznego, wynikajgcego z poczucia zagrozenia oraz troski o losy ludzi stabych
i chorych niezdolnych do samodzielnego zapewnienia sobie bezpieczenstwa.

Infrastruktura krytyczna zwigzana z transportem i komunikacja jest jednym z gtow-
nych celow atakéw terrorystycznych. Narazone sg wszystkie rodzaje transportu i ko-
munikacji: lotnicza, kolejowa, drogowa i morska oraz infrastruktura z nig zwigzana.
Obiektem ataku terrorystycznego moga wiec by¢ elementy infrastruktury lotnisko-
wej oraz samoloty zarowno na lotniskach, jak i podczas wykonywania operacji startu
i ladowania, a takze podczas lotu. Zagrozenie atakiem terrorystycznym na lotnisku jest
ciggle zagrozeniem aktualnym. Terrorysci, dazac do zniszczenia infrastruktury portu
lotniczego lub samolotéw (zardwno na ziemi, jak i w powietrzu), moga wnosi¢ na
teren lotniska oraz do samolotow tadunki wybuchowe. Moga rowniez dazy¢ do upro-
wadzenia samolotu pasazerskiego celem uzycia go do ataku z powietrza na wazny,
wybrany obiekt (np. budynek administracji rzadowej, duzy port lotniczy). Moga tez
uprowadzi¢ cywilny statek powietrzny, a nastepnie uzy¢ go do ataku samobojczego na
samolot pasazerski, bedacy na lotnisku lub w powietrzu. Nie wyklucza si¢ takze uzy-
cia $srodkow razenia do zniszczenia (uszkodzenia) infrastruktury lotniska Iub samolotu
na lotnisku podczas wykonywania startu lub ladowania. Innym rodzajem zagrozenia
terrorystycznego jest atak wymierzony w systemy kierowania ruchem powietrznym
1 zarzadzania lotniskiem za pomocg sieci komputerowych przez cyberterrorystow.

Celem ataku terrorystycznego na obiekty infrastruktury systemu ratowniczego
(centra zarzadzania kryzysowego, straznice Panstwowej Strazy Pozarnej, obiekty
Panstwowego Ratownictwa Medycznego, pogotowia techniczne) bedzie destabiliza-
cja centrow zarzadzania i kierowania akcjg ratownicza, wyeliminowanie ratownikow
oraz zniszczenie pojazdow i sprzetu ratunkowego lub tez uniemozliwienia przepro-
wadzenia akcji ratunkowe;.

System zapewniajacy ciggto$¢ funkcjonowania administracji publicznej stanowig
obiekty administracji panstwowej, zwlaszcza te, w ktdrych urzeduja organy panstwa
odpowiedzialne za przeciwdziatanie, zwalczanie, rozpoznawanie terroryzmu czy za-
rzadzanie kryzysowe. Stanowig one jeden z gléownych celow zamachdw terrorystycz-
nych na catym $wiecie, ze wzgledu na swdj strategiczny i symboliczny charakter.
Zagrozone moga by¢ takze bazy danych znajdujace si¢ w tych obiektach.

Systemy produkcji, sktadowania, przechowywania oraz stosowania substancji
chemicznych i promieniotworczych stanowig optacalne obiekty atakow terrorystycz-
nych. Skutki atakdéw przy uzyciu fadunkow wybuchowych lub artyleryjskich srodkow
razenia mogg powodowac rozlegte pozary lub uwolnienie do atmosfery znacznych
ilosci substancji trujgcych, tzw. toksycznych srodkéw przemystowych (TSP), powo-
dujacych masowe zatrucia Iudzi lub skazenie srodowiska.
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Stan bezpieczenstwa IK

Czesto mowimy o bezpieczenstwie infrastruktury krytycznej. To dobry symptom,
bo cho¢ odgrywa ona kluczowa role w funkcjonowaniu panstwa i zyciu jego obywa-
teli, to w wielu przypadkach poziom jej ochrony jest daleki od zatozen ustawowych.
Niewtasciwa realizacja zadan z zakresu ochrony IK przez wojewodow oraz jednostki
samorzadu terytorialnego — wojtow (burmistrzow, prezydentdw), brak odpowiednich
zabezpieczen, m.in. w obszarach ochrony fizycznej i osobowej, moze powodowac
wystapienie niebezpiecznych incydentow.

Istotnym zagrozeniem dla bezpieczenstwa infrastruktury krytycznej jest lekcewa-
zenie istniejacych uregulowan formalnoprawnych.

Roézne kontrole, w tym kontrola NIK’, wykazujg w obszarze bezpieczenstwa nadal
niekorzystne przypadki.

1) Negatywne przypadki wsrod organow wladzy rzadowej i samorzadowe;j:

nie przekazuje si¢ organom gmin informacji o znajdujacej si¢ na ich tere-
nach infrastrukturze krytyczne;j;

nie gromadzi si¢ w gminach i nie przetwarzali informacji dotyczacych za-
grozen IK;

nie opracowuje si¢ i nie wdraza procedur na wypadek wystapienia takich
zagrozen i rozwigzan w razie zniszczenia lub zaklocenia funkcjonowania
IK; o zdarzeniach mogacych mie¢ wplyw na bezpieczenstwo IK starostwa
1 gminy dowiaduja si¢ czgsto ze srodkow masowego przekazu;

nie aktualizuje si¢ powiatowych i gminnych planéw zarzadzania kryzy-
sowego w zakresie dostosowania ich zapisow do wymogoéw dotyczacych
ochrony IK okreslonych w ustawie o zarzadzaniu kryzysowym;

czesto nadal brakuje $cistej wspolpracy organdw samorzadu terytorialnego
z operatorami [K w zakresie ochrony IK.

2) Negatywne przypadki wérdd operatorow IK:

nie stosuje si¢ wystarczajacych zabezpieczen w obszarach ochrony fizycz-
nej i osobowej IK; brak odpowiednich zabezpieczen w tych obszarach
ochrony moze spowodowac wystapienie niebezpiecznych incydentéw na
terenach obiektow infrastruktury krytycznej czy tez zwigzanych z prawid-
towa eksploatacjg instalacji infrastruktury krytycznej;

nie obejmuje si¢ ochrong fizyczng wszystkich obiektow infrastruktury kry-
tycznej powiazanych ze soba funkcjonalnie i niezb¢dnych do zapewnienia
bezpieczenstwa jej funkcjonowania;

czes$¢ terenow, na ktorych znajdujg si¢ obiekty infrastruktury krytycznej,
nie jest wlasciwie zabezpieczona przed dostepem 0séb nieuprawnionych;
wejscia do niektorych obiektow nie spetniajg norm bezpieczenstwa i nie
zostaly objete systemem kontroli dostgpu, bramy wjazdowe nie zostaly
wyposazone w zapory zabezpieczajace przed wtargnieciem, brakuje mo-
nitoringu wizyjnego;

7 www.nik.gov.pl (dostep: 12.04.2018).
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= w duzej liczbie skontrolowanych podmiotow odpowiedzialnych za ochro-
n¢ infrastruktury krytycznej nie wprowadza si¢ rozwigzan w razie wy-
stapienia sabotazu lub wyrzadzenia szkdd przez pracownikow na terenie
obiektow infrastruktury krytycznej;

= nie wyodrebnia si¢ personelu kluczowego ze wzgledu na przestrzeganie
zasad bezpieczenstwa infrastruktury krytyczne;j;

= nie okresla si¢ procedur umozliwiajacych sprawdzenie wybranego oferen-
ta wykonujacego ustugi na rzecz operatora infrastruktury krytycznej pod
katem jako$ci wykonywanych ushug oraz zachowania poufnosci wykony-
wanych prac;

= nie realizuje si¢ przez skontrolowane podmioty niektoérych rekomendacji
audytu sieci informatycznych dziatajacych na potrzeby obiektow infra-
struktury krytycznej;

= zdarzaja si¢ przypadki niedbatego traktowanie kwestii ochrony przez ope-
ratorow IK — podejmujg oni dziatanie jedynie po to, aby wypeni¢ wymogi
formalne.

Zapewnienie bezpieczenstwa infrastrukturze krytycznej

Ochrona infrastruktury krytycznej to wszelkie dzialania zmierzajace do zapewnie-
nia funkcjonalnosci, ciaglo$ci dziatan i integralnos$ci infrastruktury krytycznej. Celem
tych dziatan jest zapobieganie zagrozeniom, ograniczanie i neutralizacja ich skutkow
oraz szybkie odtworzenie tej infrastruktury na wypadek awarii, atakow oraz innych
zdarzen zaktocajacych jej prawidlowe funkcjonowanie.

Systemy ochrony IK przygotowuje Rzagdowe Centrum Bezpieczenstwa. Dyrektor
RCB, we wspoélpracy z ministrami i kierownikami urz¢déw centralnych, odpowie-
dzialnych za poszczegolne systemy IK przygotowuje, aktualizowany co dwa lata,
Narodowy Program Ochrony Infrastruktury krytycznej (NPOIK).

Program okreéla:

1) narodowe priorytety, cele, wymagania oraz standardy, stuzace zapewnieniu

sprawnego funkcjonowania infrastruktury krytycznej;

2) ministrow i kierownikdéw urzedéw centralnych odpowiedzialnych za po-

szczegOlne systemy IK;

3) szczegdlowe kryteria pozwalajace wyodrgbni¢ obiekty, instalacje, urzadzenia

i ushugi wehodzace w sktad systemow IK®.

Stosowane systemy ochrony IK, zgodnie z NPOIK, powinny mie¢ zastosowanie
do wszystkich typoéw zagrozen, a takze by¢ przygotowane do mozliwie szybkiego
przywroécenia funkcji realizowanych przez danag IK. Ponadto powinna cechowac je
kompleksowos¢ 1 elastyczno$¢ oraz tatwos¢ zastosowania i zrozumienia przez odpo-
wiedzialnych za ochrong IK.

8 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2013, poz. 1166, art. 3,
pkt 2).
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Dziatania podejmowane na rzecz zapewnienia bezpieczenstwa majg na celu mi-
nimalizacj¢ ryzyka zaktdcenia przez: zmniejszenie prawdopodobienstwa wystapienia
zagrozenia, zmniejszanie podatnosci, minimalizowanie skutkow wystgpienia zagro-
zenia. Na te dziatania sktadajg si¢’:

1)

2)

3)

4)

5)

6)

zapewnienie bezpieczenstwa fizycznego — zespot dziatan organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zakldcenia funkcjo-
nowania IK w nastgpstwie dziatan osob, ktoére w sposob nieautoryzowany
podjety probe dostania si¢ lub znalazly si¢ na terenie 1K;

zapewnienie bezpieczenstwa technicznego — zesp6t dziatah organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zakldcenia funkcjono-
wania IK w nastepstwie zaburzenia realizowanych procesow technologicz-
nych;

zapewnienie bezpieczenstwa osobowego — zespot dziatan organizacyjnych
i technicznych majacych na celu minimalizacj¢ funkcjonowania IK w na-
stepstwie dziatan osob, ktdre posiadajg uprawniony dostep do infrastruktury
krytycznej;

zapewnienie bezpieczenstwa teleinformatycznego — zespot dziatan organiza-
cyjnych i technicznych majacych na celu minimalizacje ryzyka zaklocenia
funkcjonowania IK w nastgpstwie nieautoryzowanego oddziatywania na apa-
rature kontrolng oraz systemy i sieci teleinformatyczne;

zapewnienie bezpieczenstwa prawnego — zespét dziatan organizacyjnych
i technicznych majacych na celu minimalizacj¢ ryzyka zaktdcenia funkcjono-
wania IK w nastepstwie prawnych dziatan podmiotéw zewnetrznych;

plany ciagtosci dziatania i odtwarzania, rozumiane jako zespot dziatan orga-
nizacyjnych i technicznych prowadzacych do utrzymania i odtworzenia funk-
cji realizowanych przez IK.

Zastosowanie konkretnych $rodkéw zapewnienia bezpieczenstwa powinno byé
Scisle zwigzane z oceng ryzyka zaktocenia funkcjonowania IK.

® Narodowy Program Ochrony Infrastruktury krytycznej — tekst jednolity, s. 30, https://rcb.gov.pl/
wp-content/uploads/Narodowy-Program-Ochrony-Infrastruktury-Krytycznej-2015-Dokument-
-Gtowny-tekst-jednolity.pdf (dostep: 12.04.2018).
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Summary

According to the Act on Crisis Management, critical infrastructure (CI) in Poland includes 11
systems that fulfill a key role in the functioning of the state and the life of its citizens. The ar-
ticle presents applied forms of terrorist attacks on CI systems. On the basis of checks that were
carried out, errors in the protection of CI systems are described. In the final part of the article it
is repeated after NPOIK that the applied CI protection systems should apply to all types of thre-
ats and be prepared for the fastest possible restoration of functions performed by the given CI.



